mirrorboards.chat - 01 - Mapa catego przeptywu

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

IndexedDB
koperta + szyfrowane drafty
opcjonalne jawne hasto
AutoUnlock

URZADZENIE UZYTKOWNIKA - mirrorboards.chat / Tauri

SDK datarooms + XKeys TS
klucz pokoju — klucze tresci
szyfrowanie przed uploadem

metadane + opakowany klucz

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.

pokoju

Swaplock blockchain
konta, pokoje, cztonkowie
karty: URL + hash + wrapped
DEK

\

Swaplock Query / indexer
query.swaplock.chainpool.online
odczyt + historia

React + TanStack Router
ReflectionShell + boardy
jawna tres$¢ podczas pracy

/

XKeys React — Web —
WASM/Rust
skarbiec + owner / active /
memo

wybrane jawne wiadomosci
przez HTTPS

Runtime sesji XAuth

konto + osobny
transport/cache

POST szyfrogramu, GET
szyfrogramu

OVH 83 - WAW

staging: prywatny szyfrogram
objects: publiczny szyfrogram

podpisane intencje /
transakcje

CBOR +podpis, bez hasta

OpenRouter / dostawcy
modeli
lub Anthropic
otrzymuijg tres¢ do
przetworzenia

sesja + subject

rejestracja konta

USLUGI MIRRORBOARDS - HTTPS na interfejsach publicznych

Chat API - Rig / AG-UI SSE [
api.mirrorboards.chat
czyta przekazany kontekst

XKeys API

xkeys.mirrorboards.chat
koperty + relay parowania

System API|
—>| system.mirrorboards.chat
L podmioty, dostep, konta,
pokoje

Actanet API
actanet.mirrorboards.chat
build / broadcast / storage

weryfikacja i publikacja
szyfrogramu

Bifrost - wewnetrzny Al
gateway
jawny kontekst + routing
modeli

"4 s

XAuth API
xauth.mirrorboards.chat

PostgreSQL - storage ledger
rewizje, hashe, podpisane
publikacje

Zitadel + Redis cache
logowanie i dane tozsamosci

resolve sesji

PostgreSQL - xkeys.*
szyfrowane koperty / relay

PostgreSQL - system.*
jawne relacje i preferencje

weryfikacja

wiasciciela



mirrorboards.chat - 02 - Hierarchia kluczy i warstwy szyfrowania

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

A - ODBLOKOWANIE SKARBCA NA URZADZENIU

Hasto urzgdzenia
normalizacja — Argon2id

Klucz sprzetowy / passkey
sekret PRF uwierzytelniacza

Kod odzysku
125 bitéw losowosci

N

.

KEK straznika - 32 B
HKDF-SHA256
rodzaj + vault_id + epoch

|
odwija

-

Losowy CEK - 32 B
opakowany osobno dla
straznikow
AES-256 Key Wrap /
A256KW

odszyfrowuje

Losowy master - 32 B
zaszyfrowany CEK
COSE_Encrypt / AES-256-
GCM

B - TOZSAMOSCI WEWNATRZ SKARBCA

HKDF master — wrap key
HKDF — klucz konkretnej
identity

HKDF master — envelope
key
COSE_Encrypt0 / AES-256-
GCM
tres¢ koperty + padding 512 B

)

chroni spis i etykiety

owner
kontrola uprawnien konta

tozsamosci
Losowe prywatne klucze
secp256k1
owner / active / memo
osobno zapieczgtowane z
rolg w AAD
active memo
podpisy transakc;ji i storage otwieranie kopert klucza
proof pokoju

ECDH wewnatrz WASM

C - POKOJ | KONKRETNA REWIZJA TRESCI

Publiczna koperta klucza
pokoju
secp256k1 ECDH + HKDF +
AES-GCM
adresowana do publicznego
memo cztonka

|

odszyfrowany wynik wraca do
Js

I

Losowy room key - 32 B
wspadlny dla uprawnionych
cztonkéw

Swiezy losowy DEK - 32 B
dla nowej rewizji / obiektu

k

wrapped DEK / content_key

AES-GCM pod kluczem z
room key

purpose: stored-content-key

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.

AAD: network + room +
resource
revision + type
wigze dane i opakowany DEK

‘.

Szyfrogram danych w S3
AES-GCM pod kluczem z
DEK
purpose: stored-content




mirrorboards.chat - 03 - Logowanie, System i rejestracja tozsamosci

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

Przegladarka / runtime ) System API +
sesji XAuth API Zitadel PostgreSQL Lokalny XKeys Actanet accounts Swaplock

Uzytkownik

Email + hasto logowania albg
passkey

»
»

HTTPS: dane logowania /
ceremonia passkey

>

Utworzenie i weryfikacja sesj

L

session_id + session_token

Cookie auth_token_SLOT,
HttpOnly, Secure zaleznie od
konfiguracji

Token to Base64 JSON, nie
szyfrogram XKeys

Sesja + subject w zadaniu

A\ 4

Resolve: przekazang nagtéwki tozsamosci

A

user_id, session|_id, login_name

Authorized: prawo
dziatania jiko person /

system
Nigzalezne odblokowanie skarbca
save_challenge: register
Jednorazowy nonce + tag + digest
4. ..................................................................................................
Utworz identity: owher / active / memo
Klucze PUBLICZNE + dowdd posiadania active
4 ..................................................................................................................................
Klient sam oblicza i poréwnuje wyzwanie przed podpisaniem
save_accourt: subject, nazwa, tier, publiclkeys, podpis
Zuzycie Wyzwania,
weryfikacja| rezerwacja
nazwy
Rejestracja konta z publiczhymi kluczami uzytkownika
»
Registrar podpisuje i optaca
account_create
Konto 1.2.x
< _______________________________
account_id 4 chain_name
Uy SR UPUYIYE USSPy EyUp LU U
Wigzanie subject < konto
Konto i nazwa fancuchowa
4. ..................................................................................................

Zapis binding identity <> hetwork / account / name

A4

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.



mirrorboards.chat - 04 - Utworzenie pokoju i publiczny slad

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

Board + datarooms XKeys WASM / TS IndexedDB Actanet Swaplock Query / indexer System
Odczyt Wiasciciela i jego publicznegtl) memo
Wylosuj room key 32 B i
zaszyfruj do memo
ECIES envelope klucza pokoju
4 ................................
Nazwa techniczna
dr-yuib
$zyfrowany draft manifestu z|tytutem, purpose room-setug
create_build: owner, dr-UUID, marker app/storage,|opakowany room key
Zbudowana transakcja
4. ..................................................................................................
Lokalna weryfikacja tresci,
chainld i limitu optaty
Rodpis digestu kluczem active
Podpis
4 ................................
Bfoadcast podpisanej transakg;ji
data_room_create, tag 78
Receipt / room 1.23.x
4 ................................
Indeksowanie bloku i cztonkdw
save_data_room: subject + room_id
Sprawdz rzeczywistego
wiasciciela
Czy witasciciel reprezentuje
subject? Zapis relacji
Pokéj zargjestrowany
< .....................................................................................................................................................................................................
Osobna publikacja: manifest z tytutem — szyfrowany S3 + karta

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.



mirrorboards.chat - 05 - Gdzie trafiajg wiadomosci i pliki: petny upload

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrédta: architecture.md / index.html.

Board + lokalne XKeys IndexedDB Actanet storage / rooms PostgreSQL registry OV';}%%/AS?EMQ OV']';,S%I(_)%eCtS Swaplock + Query

Serializacja danych, swiezy
DEK, AES-GCM,
SHA-256 szyfrogramu

O

Opakuj DEK kluczem
pokoju, zbuduj descriptor

O

Przygotowany szyfrogram i
metadane ponowienia

»
>

storage/prepare: intencja + jpodpis active, wazny 300 s

»

Sprawdz aktualnego wtasciciela i jego active

\ 4

Rezerwacja uploadu / quota
identyfikator rewizji

»
»

Presigned POST, exact size/key, ACL private, do 900 s

Bezposredni POST multipart: content.bin, ciphertext

\ 4

Bez cookies aplikacji, Content-Type application/octet-stream

storage/complete + howy podpis intencji

A4

GET szyfrogramu

\ 4

Sprawdzenie petnego
rozmiaru i SHA-256, bez
odszyfrowania

O

Rejestracja proby publikaciji
obiektu

»
»

PUT zweryfikowanych bajtéw pod nowy dbjects/UUID

A4

Stan ready + staty URL

>

upload_id + publiczhy URL szyfrogramu

Build karty: URL, hash, wrapped DEK, descriptor

\ 4

Transakcja create 85 / update 86 + expected_hash

Zweryfikuj lokalnie i
podpisz active

O

Rending publication / doktadna
podpisana transakcja

»
»

storage/register: proof |+ doktadna transakcja

\ 4

Utrwal publikacje i zaleznosc
children

»
»

broadcast

\ 4

Podpisana operacja karty

\ 4

Wynik / karta / blok

Reconciliation: kanoniczny nieodwracalny blok + wynik indexgra

\ 4

Potwierdzenie opublikowanej
rewizji

»
»

Timeout: outcome / retry tej samej operacji, bez $lepego drugiego create

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.



mirrorboards.chat - 06 - Odczyt, historia i odwotywanie dostepu

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

Board + datarooms System Swaplock Query Otwarty XKeys Publiczny S3
Lista room_id dla subject
>
Pokoj / cztonkowie / content cards
>
Metadane + member_key + URL/hash/wrapped DEK/descriptor
4 ..................................................................
Sprawdz sesje, aktywng
identity, otwarty vault i
cztonkostwo
decryptEnvelope(identity, memo, member_key)
>
room key w pamieci JS
Tl
[oét ) [Odgzyt starszej rewizji / po rotacji room key] :
Historyczne key epochs|dla aktualnego cztonka
Historyczne Koperty kluczy
] IO BN
Otwieraj i wybierz klucz pasujgcy do wrapped DEK
: >
GET szyfrogramu, bez|cookies, redirect error
>

Sprawdz U
SHA-256

room key —i
— 0dszy

Decode /
schematu —

RL, rozmiar,
i kontekst

O

otworz DEK
fruj dane

.

walidacja
jawny stan Ul

O

application/

Dctet-stream

Klucz pokoju i bufory czyszczone po uzyciu, tekst Ul zyje w pamieci

?\Nybierz starg
jako NOV|

[Przywroceni

tresc i zapisz
/A rewizje

e

Historia orygin

e wersji]

blna pozostaje

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.




mirrorboards.chat - 07 - Rozmowa z Al: granica poufnosci

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

OpenRouter / model / Zdalny zapis S3 +

Uzytkownik / Ul Lokalny szyfrowany Chat API - Rust / Rig XAuth Bifrost gateway oteopie (e

Szyfrowany checkpoint przed
wystaniem

[
|

Wybér kontekstu: do 200
wiadomosci i 128 KiB

O

POST chat.run przez HTTPS: jawne wiadomosci + thread/run|IDs

[
|

Resolve sesji uzytkownika

>

Zweryfikowana tozsamosé

Walidagja, limit
réwnoleglosci, profil
mogdelu

O

Chat Completions + klucz wirtualny aplikaciji

W Pulumi: HTTP wewnatrz klastra, mTLS niezweryfikowane

Alias mb/fgst-open lub
mb/agent-open — reguty
routingu

O

Jawny kontekst w API dostaway,
klucz dostawcy z gateway

Strumien odpowiedzi
Strumief modelu
AG-Ul SSE: start / delty / finish lub error

Sgyfrowane checkpointy lokalne

>

Po zakonczeniu / stop / btedzie: Zaszyfrowany snapshot rozmowy

Zapis obejmuje historie, okno wystane modelowi jest ograniczone osobno

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.



URZADZENIE B

Generuje 6-znakowy kod
kod przepisany do A poza
relay

uzytkownik vy}pisuje wA

&

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

mirrorboards.chat - 08 - Kopie skarbca, AutoUnlock i nowe urzadzenie

Swiezy dowdd straznika +
CPace + AES-GCM

XKeys pairing relay
pakiety CPace + sealed
payload
120 s / do 3 préb
to samo konto XAuth

/

URZADZENIE A

Otwarty vault
master + CEK + tozsamosci

Lokalny PDF
jawny kod odzysku + vault_id
nie zawiera catej koperty

CPace — klucz sesji
otwiera master + CEK +
vault_id

kod otwieré recovery
guardian

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy:

v

Odtworzenie vaultu
koperta + sekret straznika
ALBO koperta + sekret z

pairing

A

Nowy lokalny straznik
lokalna koperta urzgdzenia B

metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.

export przenosnej koperty
BEZ device-password
recipient
wymaga podrézujgcego
straznika

A 4

AutoUnlock opt-in
jawne hasto w osobnym
rekordzie
IndexedDB xkeys / envelopes

automatycznie otwiera

l

local_snapshot
lokalna koperta CBOR
z device-password guardian

Pobrany plik backupu
przenosna zaszyfrowana
koperta

XKeys API + PostgreSQL
exported envelope
revision / epoch /
write_public_key

zapis podpisany Ed25519




mirrorboards.chat - 09 - Rozmieszczenie ustug i trwatos¢

14.09.2026 - Kod i deklaracje infrastruktury; bez weryfikacji produkcji. Opis i zrodta: architecture.md / index.html.

Przegladarka
publiczne hosty HTTPS

Gateway / HTTPRoute
Kubernetes wedtug Pulumi

bezposredni transfer
szyfrogramow

mirrorboards-chat-web
statyczna aplikacja + WASM

xauth-api :3006

xkeys-api :3007

Zitadel + jego baza
Redis cache XAuth

publiczny
szyfrogramy tresci

mirrorboards-actanet-content
staging prywatny / objects

OVH OBJECT STORAGE

AppDbEnvelope /
PostgreSQL
schema xkeys
vaults + pairings + NOTIFY

Zielony: kryptografia / szyfrogram. Niebieski: ustuga. Fioletowy: metadane / rejestr. Pomaranczowy: plaintext / granica prywatnosci.

KLASTER APLIKACYJNY - deklaracje Pulumi

Infisical — External Secrets
poswiadczenia ustug / S3 / Al
odrebne od vaultow
uzytkownika

system-api

System PostgreSQL
podmioty, dostepy,
powigzania

actanet-api
storage + rejestrator +

transakcje |

CNPG actanet-storage-db

rewizje + podpisane
publikacje

Barman: WAL + daily backup

¥//

mirrorboards-actanet-registry-
backups
prywatny bucket, osobne
credentials
base backup + WAL, retencja
30 dni
-~

mirrorboards-chat-api :3005
Rig, bez trwatej historii
rozmow

HTTP /v1 +\virtual key

ré

ai-gateway.ai.svc :8080
Bifrost - ClusterlP
config.db + logs.db w
emptyDir

Swaplock Query
indexer + PostgreSQL

Swaplock RPC / witnesses /
seeds
trwaty blockchain

API dostawcéw Al




